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1. Ugel

1. Utad MC Praha 7 (dale “afad” nebo “UMC P7”) vykonava agendy, jejichZ soudasti je
zpracovani! dat. Informaéni systém ufadu (IS) jsou néstroje a sluzby urené pro
zpracovani dat v elektronické podobg.

2. Ucel tohoto dokumentu je zajisténi kromé jiného téchto funkci Gadu:

- IS nebo jeho libovolna ¢ast nebo data jsou chranény pfed neautorizovanym
piistupem.

- Zpracovani dat se déje pouze v ramci agend vykonavanych tradem.
- Informace v IS jsou zajistény, aby byly pfesné, divérné a dostupné.
- Zpracovani dat je mozné nepftetrzité (s ohledem na pracovni dobu).

- Zpracovani dat probiha v souladu se vSemi relevantnimi legislativnimi
opatienimi — zejména Zékon o ochran& osobnich tdajii> a GDPR?,

3. Tento dokument popisuje sluzby a prostiedky IS (viz 2. Informacni systém), pravidla
pouzivani (viz 3. Pravidla pro uzivani IS), a upfesiiuje pravidla stanovend nafizenim
tajemnika k nakladani s osobnimi udaji v prostiedi IS (viz 4. Ochrana osobnich udaji).

2. Informacni systém
Uzivatel je osoba opravnéna pouzivat IS.

2.1. HelpDesk
1. HelpDesk je aplikace pro evidenci pozadavki ohledné fungovani IS, dostupna na
adrese:
http://p7swapl/hesk

2. Pokud poZadavek neni evidovan v HelpDesku, IT nema povinnost se jim zabyvat.
Ve vyjimecnych piipadech (kdy napt. nelze zapnout PC, nebo krizové situace) je
mozné s IT komunikovat pomoci e-mailu, telefonicky nebo osobné.

2.2. Vzdalena podpora
1. Uzivatelska podpora je k dispozici 1 vzdalené — IT se pfipoji na pracovni plochu
pocitace uzivatele a provede pozadovanou operaci. Nastrojem pro vzdalenou
podporu je aplikace TeamViewer.

2. IT provadi tento zptsob podpory pouze se souhlasem uZivatele.

' Shromazd'ovani, ukladini na nosife informaci, zpfistupfiovani, Gprava nebo pozménovani,

vyhledavani, pouzivani, predavani, Sifeni, zvefejilovani, uchovavani, vymeéna, tfidéni nebo
kombinovani, blokovani a likvidace

2 Zakon 101/2000Sb., o ochrané osobnich tidaji

3 Natizeni Evropského parlamentu a rady (EU) 2016/679


scrivcmt://2EC6BC2F-37F9-4959-AC49-EA2C3B5F1F3D/
http://p7swap1/hesk

2.3. Pocita¢
1. Osobni pocitac tiidy PC s operacnim systém Windows — k dispozici jako:

- Desktop — stolni pocitac
- Notebook — ptfenosny pocitac
- Tablet
2. Desktop maji k dispozici vSichni uzivatelé.

3. Notebook nebo tablet je uzivatelim k dispozici po schvaleni vedoucim odboru a
tajemnikem uradu.

4. Uzivatel musi notebook pravidelné a na dostate¢né dlouhou dobu pfipojovat k
internetu, aby byly aktualizovany funkce a zabezpeCeni notebooku (operacni
systém a ostatni programové vybaveni).

5. Pristup k pocita¢i ma uzivatel neustale pod kontrolou. V ptipadé, ze se uzivatel
vzdali od pocitace, je povinen pocita¢ uzamknout.

2.4. Mobilni telefon
1.  Mobilni telefon je k dispozici s ur¢itym hlasovym a datovym tarifem s parametry
podle aktualni smlouvy s operatorem.

2. Mobilni telefon Ize pouZzivat k soukromym uceltim.

Uzivatel ma piistup k mobilnimu telefonu neustdle pod kontrolou. Telefon je
zabezpeden* proti piistupu jinymi osobami neZ uZivatel.

4. Bod 3. plati také pro piipad, kdy je soukromy mobilni telefon vyuzZivan pro
pracovni Ucely.

2.5. Elektronicka posta
Schranka elektronické posty a kalendat jsou dostupné pomoci aplikace Outlook.

2. Schranka a kalendar jsou dostupné pomoci webového rozhrani odkudkoli z
internetu na adrese:
https://posta.praha7.cz

Pro sluzebni ucely l1ze pouzivat pouze elektronickou postu, kterd je soucasti IS.

4.  Ptichozi posta, vyhodnocena jako spam, je zadrzena. O jeji doruceni lze pozadat
IT.

2.6. Internet a VPN
1. Pfipojeni k internetu je dostupné vSem uZzivateliim IS.

2. Uzivatel mize IS pouzivat prostiednictvim VPN — pfipojené zafizeni se stane
soucasti IS jako kdyby se fyzicky nachazelo v budovach tradu.

3. Internetovd komunikace miZe byt omezena nebo monitorovana.

4 Napf. heslem nebo biometrickou identifikaci.


scrivcmt://FB54D334-DD3F-4563-87EB-01A56EC47FCA/
https://posta.praha7.cz/
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2.7. UloZny prostor
Osobni ulozny prostor je na disku Q.

Sdileny ulozny prostor je na discich R a X.
Disky Q, R, X jsou zalohovany.

Ulozny prostor na lokélnich discich pogitate (typicky C, D, ...) neni zalohovén a
jeho pouzivani je na vlastni riziko uzivatele. UzZivatel je povinen ukladat pracovni
data pouze na zélohovanych discich.

2.8. Tisk a kopirovani
Pro tisk a kopirovani dokumentt jsou v IS dostupné tiskdrny a kopirky.

Nepottebné vytisky je nutno skartovat.

2.9. Elektronicky podpis a certifikaty
Elektronick¢ dokumenty lze opatfovat uznavanym elektronickym podpisem
zalozeném na kvalifikovaném certifikatu.

Certifikat pro elektronicky podpis se vydava na zakladé zadosti.

Spolu s certifikdtem pro elektronicky podpis se vydava také komercni certifikat
pro zabezpeceny piistup do informacnich systémi statni spravy.

Vlastnik certifikati je povinen s certifikaty a ¢ipovou kartou, na které jsou
ulozeny, zachézet tak, ze pravdépodobnost kompromitace certifikatli je minimalni.
V piipadé podezieni na kompromitaci certifikatu (napt. doSlo k odcizeni karty), je
uzivatel povinen tuto situaci nahlasit IT (viz 2.1. HelpDesk), ktery certifikat
zneplatni.

Pfi rozvazani pracovniho poméru zajisti IT zneplatnéni daného certifikdtu na
zéklad€ Vystupniho listu (viz ptiloha Vystupni list).

2.10. Zalohovani dat
Zalohovani dat v ulozistich (viz 2.7. Ulozny prostor) se déje 1 x za den bez
nutnosti intervence uzivatelt.

Data v aplikacich (viz 2.14. Aplikace) jsou pribézné zalohovana bez nutnosti
intervence uzivateld.

Obnoveni dat probiha na zaklad¢ Zadosti adresované IT (viz 2.1. HelpDesk).

2.11. Antivirova ochrana
Na pocitacich bézi antivirovy program s cilem minimalizovat pravdépodobnost
kontaminace IS Skodlivym kédem.

’

U¢innost antivirové ochrany neni 100%, a proto se uzivatelé chovaji obezietné pii
nakladani s daty z neznamych zdrojt.

V ptipad€ podezieni na virovou ndkazu uzivatel situaci neprodlené hlasi IT (viz
2.1. HelpDesk).
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Jakykoli ptenosny nosi¢ informaci (CD, DVD, USB Flash disky apod.) musi
uzivatel pfed pouzitim proskenovat antivirovym programem, aby zajistil
minimalni pravdépodobnost kontaminace IS Skodlivym kodem.

2.12. Anonymizace dokumenti
Pro anonymizaci dokumentl je k dispozici Adobe Reader / aplikace Usneseni /
Signer.

2.13. Dochazka
V aplikaci Dochazka se eviduje pritomnost zaméstnancti na pracovisti.

Evidence vznika pouzitim Cipové karty u termindl{, piipadné na adrese:
http://10.38.2.4/dochazka

Zaméstnanci jsou povinni evidovat svoji pfitomnost na pracovisti (viz pracovni
rad).

2.14. Aplikace a platformy
Soucasti IS jsou aplikace nebo platformy pro vedeni agend. Jedna se napiiklad:

- E-spis (elektronicky systém spisové sluzby)

- Ginis (finan¢ni a ekonomické zalezitosti)

- Usneseni (dokumenty pro zastupitelstvo a radu)

- IDES (evidence nemovitosti)

- Vita (evidence pfestupkd, stavebni tfad)

- Datacentrum Personalistika (personalni a mzdovy SW)
- Dochazka (evidence dochazky)

- Microsoft 365 (diive Office 365)

3. Pravidla pro uzivani IS

Pravidla zde uvedend plati pro kazdého uzivatele IS. Jejich poruSeni muize byt
povazovano za poruseni pracovni kazné se vSemi pracovné pravnimi nésledky.

V ptipadé€ ohrozeni zdravi nebo majetku néktera zde uvedena pravidla neplati.
Ptistup k IS vznik4 a zaniké podle pravidel v kap. 3.1. Ptistup k IS.

Uzivatelé jsou opravnéni pouzivat IS nebo libovolnou cast IS pouze v ramci agend
vykonavanych ufadem. Jiné pouziti IS (zejména pro soukromé ucely s vyjimkou
mobilniho telefonu) je zakdzano.

Uzivatelé nakladaji s IS a jeho ¢astmi hospodarné.
IS a veskera data v ném obsazend jsou majetkem ufadu.
Fungovani IS zajistuje Odbor Informacnich technologii (déle “IT”).

Dostupnost IS je garantovana v pracovni dobg.
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Veskeré zmény® v IS provadi vyhradné IT. Ostatnim uZivatelim je zak4zano provadét
jakékoliv zmény v IS.

Uzivatel¢ jednaji tak, Ze je vyloucena moznost poruseni nékteré funkce uvedené v kap.
1. Ugel.

Uzivatel¢ jsou povinni zachovavat ml¢enlivost o vSech ziskanych informacich.

Jakoukoli poruchu IS, pfipadné podezfeni na riziko, které¢ by mohlo vest k ohroZeni
nekteré funkce uvedené v kap. 1. Ucel, je uzivatel povinen nahlasit IT (viz 2.1.
HelpDesk). Mezi poruchy nebo rizika mtize patfit:

- Uzivatel zjisti, ze on nebo jiny uzivatel ma ptistup k ¢asti IS nebo dattim, ke
kterym by pfistup mit nemél.

- Podezieni na dokumenty (v€etné e-mailil), které by mohly obsahovat Skodlivy
kod.

Uzivatelé jsou povinni umoznit IT pfistup ke svym pocitacim a na vyzadani s IT
spolupracovat.

IS nebo jeho libovolna ¢ast mliZze byt monitorovana.

Uzivatelé jsou povinni zalohovat data dualezitd pro vykonavani agend ufadu v
ptipadech, kdy tato data nebyla zdlohovéna jinym zptisobem.

Je zakazano pouzivat soukromd pamétova média (napt. USB / Flash disky) pro
ukladani pracovnich dat.

Je zakdzano pouzivat jakékoli cloudové platformy pod soukromym uctem pro
ukladani dat aradu.

Uzivatel, ktery opousti pracovisté jako posledni, je povinen dany prostor zabezpecit
proti pfistupu neopravnénych osob.

Uzivatel odpovida za to, Ze na pracovisti nebudou ponechana volné piistupnd data
(listinnd nebo elektronickd) sluzebniho charakteru ani data nebo software
nesluzebniho charakteru.

3.1. Pristup k IS
Osoba se stane uzivatelem IS ptidélenim ptistupu do IS.

Rozsah pfistupu nastavuje IT na zakladé Zadosti schvalené vedoucim odboru nebo
tajemnikem a zaslané IT (viz 2.1. HelpDesk).

U nového zaméstnance je soucasti zadosti “Vstupni list” (viz pfiloha ¢. 1), ktery
vystavuje Odbor personalnich ¢innosti. Vedouci odboru doplituje rozsah ptistupu
(agendy), do kterych méa mit novy zaméstnanec pfistup.

Vedouci odboru zodpovida za rozsah piistupu uzivatele.
Ptistup do domény IS (pfihlaSeni k pocitaci) umoziuje uzivatelské jméno a heslo.

Heslo si uzivatel pouze pamatuje, nikam ho neukldda, nezapisuje a nikomu
nesdé€luje. Heslo lze v ptipad¢€ potieby sd€lit uréenému zastupci.

Pti ukonceni pracovniho poméru se zaméstnancem vedouci odboru odesle IT
zéadost (viz 2.1. HelpDesk) o zruseni piistupii do IS. Soucasti zadosti je vyplnény

> Jakékoli zasahy do fyzickych nebo programovych vrstev IS.



vystupni list (viz ptiloha ¢. 2). IT zodpovida za to, ze vSechny piistupy daného
zameéstnance budou zneplatnény nejpozdéji k datu uvedenému ve vystupnim listu.

8.  Externi uzivatel® je osoba, ktera ma ptidélen zvlastni rezim piistupu do IS. Externi
uzivatel je napi. zastupce dodavatele informacnich technologii, ktery piistup
pouziva pouze pii servisnich zasazich v IS a to vzdy za pfitomnosti pracovnika IT,
nebo dle dané servisni smlouvy.

3.2. Odbor informacnich technologii (IT)
1. Zalohuje infrastrukturu IS tak, aby byla minimalizovana pravdépodobnost, ze
dojde k omezeni schopnosti tifadu vykonavat jeho agendy. Zejména:

- Zalohuje systém elektronické posty.

- Zalohuje data na tlloZistich (viz 2.7. Ulozny prostor).
- Zalohuje data v aplikacich a aplikace samotné.

- Zajistuje nadhradni zdroj napajeni pro nékteré casti IS.

2. Analyzuje dopady planovanych zmén v IS a vytvari strategie, které minimalizuji
jejich mozny negativni dopad.

Jednou ro¢né provede audit ptistupti do IS.
4.  Nejméné€ 1x za pul roku provadi audit nainstalovaného SW a kontrolu licenci.

5. 'V pripad¢, ze kontrola nad ¢asti IS prechazi na jiny subjekt nez ufad, IT zajisti
neobnovitelnou destrukci dat v dané ¢asti IS.

6. Odpovida za to, Ze vztah (smlouva) s externimi uzivateli IS je v souladu s GDPR’.

3.3. Licence
1. Zaméstnanec nesmi pouZivat, ¢i poskytnout jinym uZivatelim, jakékoliv
neopravnéné ziskané klice, sériova Cisla ¢i jiné technické prostfedky slouZici k
zajisténi informacni bezpecnosti a ochrané pocitacovych programd.
2.  Zaméstnanec nesmi odstranit jakékoliv informace, oznaCeni ¢i zafizeni
identifikujici nositele ¢i vykonavatele autorskych prav k pocitatovym programim,
autora €1 jinou opravnénou osobu.

3. Instalace a uzivani nelegdlniho nebo neschvaleného SW je povazovéano za hrubé
poruseni pracovni kézn€. Za ptipadné trestnépravni dusledky, které vyplynou z
uzivani nelegalniho SW, nese plnou odpovédnost uzivatel.

4. Ochrana osobnich adaja

1. Obecna pravidla pro zpracovani osobnich udaji v ramci ufadu stanovuje nafizeni
tajemnika k nakladani s osobnimi udaji.

2. Uzivatelé dbaji zvySené opatrnosti, kdyZ dochazi ke komunikaci osobnich udaji z IS

¢ Napf. dodavatel ¢asti IS.
" Naftizeni Evropského parlamentu a rady (EU) 2016/679



k externim pfijemctm.

Osobni udaje odesilané mimo ufad (napf. e-mailem, nebo jinym kandlem) uzivatel
zabali do ZIP souboru zabezpeceného heslem. Heslo odesle pfijemci jinym
komunika¢nim kanalem — napt. SMSkou.

Ptristup (odkaz) k osobnim tdajim ulozenym v syst¢ému Microsoft 365 (diive Office
365) pfijemci mimo ufad uzivatel zabezpeci pomoci hesla. Heslo sdéli pfijemci jinym
kanalem, nez kterym piijemce obdrzel odkaz. Odkaz se vétSinou posild e-mailem,
heslo pak SMSkou.

Plati zékaz zpracovani osobnich udajt jakymkoli nastrojem nebo (cloudovou) sluzbou
pod soukromym nebo anonymnim ucétem.

Mgr. Radomir Spok
tajemnik Utfadu MC Praha 7



Priloha ¢. 1 — Vstupni list nového zaméstnance

VSTUPNI LIST NOVEHO ZAMESTNANCE

Jméno a prijmeni
Osobni ¢islo
Pracovni zarazeni
Odbor/utvar
Datum nastupu

POZADAVKY NA ZAJISTENI PRACOVNICH PODMINEK NOVEHO ZAMESTNANCE

Informatika
Pracovni pozice Po kom novy zaméstnanec nastupuje/nova pozice
GINIS + nazev modulu (ano -
modul UCR,SML atd.)

pfistup do zékladnich registrti a
rozsah opravnéni ROB, ROS,
RUIAN, RPP (certifikaty se
vystavuji az po zkusebni dob¢)
e - spis/funk¢éni misto (ano -
naptiklad ORZ REF4)

pristup do Codexis (ano/ne)
pristup do jiné aplikace
(OKnouze, ENO, EVI, Misys
atd...)

Aplikace Usneseni
notebook (ano/ne)
Dalsi vybaveni (naptiklad

scanner...)
Provozni oddéleni KST
mobilni telefon ano/ne
aktivace ano/ne
datové sluzby ano/ne

ochranné pracovni prostiedky
Skoleni tidich referentskych
vozidel ano/ne

Personalistika/vzdélavani

vstupni skoleni
zkousky odborné zptsobilosti
jiné Skoleni

Jiné poZadavky - specifikovat

V Praze dne:
Navrhl: Schvalil:
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Piiloha €. 2 — Vystupni list pro zrueni p¥istupu do IS Ufadu MC Praha 7

Vystupni list pro zruseni pristupu do IS UMC P7

Vyplni vedouci odboru: (a ddle zasle na odbor informatiky)

Pfijmeni a jméno:
Odbor:
Oddéleni:

Ukonceni pracovniho poméru ke dni:

Pokyny pro pfedavani elektronickych dat:

Postovni schranku:
U] zrusit
[ pfesmérovat na 1 mésic: komu a po té zrusit
L] ptekopirovat zpravy: komu

Dokumenty
[] smazat nenavratné
L] prekopirovat: komu
[] archivovat a ptedat vedoucimu odboru

Pisemnosti ve spisové sluzbé:
L] ptedat: komu
(] ponechat na funkénim misté a ptidat zastupovani komu:

Pisemnosti v Aplikaci Usneseni:
(1 ptedat: komu
(] ponechat na funkénim misté a ptidat zastupovani komu:

Kvalifikovany zaméstnanecky certifikait ANO —NE  Datum zneplatnéni:
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